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摘 要： 目的　在多媒体取证领域，语音证据的来源识别对于司法实践和信息安全至关重要。然而，现有方法大多

仅能识别手机型号，而无法精确区分个体设备，导致语音证据多被视为辅助线索而非直接有效证据。为此，提出一

种多尺度特征融合与动态增强的语音来源识别模型（multi-scale feature fusion and dynamic enhancement for voice 
source identification， VSI）。方法　首先，通过残差—注意力协同网络，增强模型对不同设备相关特征的捕捉能力，

提取语音信号的硬件指纹特征；其次，设计基于表达增强 TDNN（time-delay neural network）的整体特征提取模块，能

够更好地捕捉丰富的设备特征信息；并设计基于多级残差 SE-Res2Net 的局部特征提取模块，有效捕捉手机设备个体

之间的细微特征差异；然后，设计基于特征重校准与动态全局滤波的特征增强模块，滤除与任务无关的信息，增强与

设备个体相关的特征表示；最后，构建细粒度分类模型，实现从型号到个体的跨层级设备识别。结果　为了验证所

提模型的有效性，本文构建了包含 14 个手机品牌、121 个不同个体设备的语音数据集。所提 VSI 模型的等错误率

（equal error rate， EER）、准确率（accuracy， ACC）和最小检测代价函数（minimum detection cost function， minDCF）指

标分别为 7. 50%、89. 97% 和 0. 38，相较于文中对比的其他 4 种方法，EER 分别降低了 4. 75%、4. 71%、5. 44% 和

3. 46%，ACC 分别提升了 3. 98%、2. 20%、4. 90% 和 2. 52%，minDCF 分别下降了 0. 04、0. 04、0. 30 和 0. 03。而且，模型

在改变语音时长、采样率、编码格式和幅值环境下具有一定的鲁棒性。结论　实验表明该模型能够将语音数据作为

电子证据，为司法取证、智能终端设备身份认证等领域提供有力技术支持。
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applications and information security.  Voice recordings often serve as key evidence in legal investigations， yet their eviden⁃
tial value is limited by the capabilities of current analytical techniques.  Most existing approaches focus on identifying the 
mobile phone model but lack the precision to differentiate between individual devices of the same model.  This limitation 
considerably reduces the utility of voice evidence because it cannot be uniquely linked to a specific device.  As a result， 
such evidence is often treated as supplementary in court proceedings rather than being considered direct and legally valid 
proof.  Fine-grained device identification inability hinders digital forensics effectiveness and highlights the need for 
advanced methodologies. Method　To address this challenge， this study proposes a novel voice source identification （VSI） 
model based on multiscale feature fusion and dynamic enhancement.  The model is designed to capture and amplify the 
subtle hardware-specific fingerprints embedded in speech signals.  These fingerprints arise from variations in microphone 
and circuit components， making them unique to each device.  The proposed framework consists of several interconnected 
modules.  First， a residual-attention collaborative network is employed to enhance feature representation.  This network 
combines the strengths of residual learning and attention mechanisms， enabling the model to focus on device-related charac⁃
teristics while suppressing irrelevant speech content and environmental noise.  The residual connections facilitate training 
stability， while the attention mechanism dynamically weights important features， improving discriminability.  Second， a 
dual-path feature extraction structure is implemented.  The overall feature extraction module uses an expression-enhanced 
time delay neural network to capture broad， context-rich device characteristics.  This module processes long-term temporal 
dependencies， which are essential for identifying model-level attributes.  Simultaneously， a local feature extraction module 
based on a multilevel residual SE-Res2Net architecture is used to capture fine-grained， high-frequency details.  This com⁃
ponent excels at identifying minute differences between individual devices by leveraging hierarchical residual connections 
and channel-wise attention， enabling multiscale feature learning within a unified framework.  Third， a feature enhancement 
module incorporating feature recalibration and dynamic global filtering is applied.  This module refines the fused multiscale 
features by emphasizing task-relevant information and filtering out noise.  Feature recalibration adjusts channel-wise feature 
responses adaptively， while dynamic global filtering performs content-aware smoothing and enhancement， further strength⁃
ening the device-specific representations.  Finally， a fine-grained classification model is constructed to achieve cross-level 
device identification.  This classifier is trained to distinguish devices at multiple hierarchical levels， from brand and model 
down to the individual unit， improving accuracy and generalization.  The entire architecture is optimized end-to-end， ensur⁃
ing seamless integration of all components. Result　To evaluate the effectiveness of the proposed VSI model comprehen⁃
sively， a large-scale voice dataset comprising 14 mobile phone brands and 121 different individual devices was con⁃
structed.  This dataset is designed to cover a wide range of scenarios and conditions， thereby providing a rigorous testbed for 
assessing the model's performance.  The VSI model was evaluated using three key metrics： equal error rate （EER）， accu⁃
racy （ACC）， and minimum detection cost function （minDCF）.  Results demonstrate the superior performance of the VSI 
model compared with existing methods.  Specifically， the VSI model achieved an EER of 7. 50%， an ACC of 89. 97%， and 
a minDCF of 0. 38.  These results are remarkably better than those obtained by four other state-of-the-art methods reported 
in the literature.  Compared with these methods， the EER was reduced by 4. 75%， 4. 71%， 5. 44% and 3. 46%， respec⁃
tively.  The ACC was increased by 3. 98%， 2. 20%， 4. 90%， and 2. 52% respectively， and the minDCF was decreased by 
0. 04， 0. 04， 0. 30， and 0. 03， respectively.  These improvements highlight the effectiveness of the VSI model in accurately 
identifying individual devices from voice signals.  Moreover， the VSI model demonstrated robustness under varying condi⁃
tions of voice duration， sampling rate， and encoding format.  This robustness is crucial for practical applications because 
voice signals in real-world scenarios often exhibit variations in these parameters.  The ability of the VSI model to maintain 
high performance across different conditions indicates its potential for widespread adoption in forensic and security-related 
applications. Conclusion　The findings demonstrate that the proposed VSI model remarkably advances the field of voice 
source identification by enabling precise， individual-level device recognition.  By effectively extracting and enhancing 
hardware-specific fingerprints from speech signals， the model provides a reliable means of linking voice recordings to spe⁃
cific mobile devices.  This capability enhances the evidentiary value of voice data in judicial contexts， allowing it to serve 
as direct and valid evidence.  Furthermore， the model’s robustness to real-world variations ensures its practical applicabil⁃
ity in diverse scenarios.  These contributions offer strong technical support for judicial forensics， intelligent terminal authen⁃
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tication， and broader domains of multimedia security.  Future work will focus on extending the model to handle more com⁃
plex audio manipulations and integrating it with complementary forensic techniques.
Key words： multimedia forensics； voice source identification； multi-scale feature fusion； dynamic enhancement； indi⁃
vidual mobile identification

0　引 言

语音来源识别作为语音真实性验证的重要手

段，是多媒体取证中的一个重要分支（许裕雄 等，

2024），其核心任务是从语音信号中提取能够表征录

制设备的特征指纹，通过分析、比对实现对语音数据

录制设备的来源识别。已有基于语音的设备来源识

别从利用传统的手工特征提取方法到基于深度学习

的技术，均是将手机录音文件映射为特征向量，在开

集或者闭集模式下实现具体手机型号的识别。

Hanilci 等 人（2012）提 取 梅 尔 频 率 倒 谱 系 数

（Mel frequency cepstral coefficients， MFCC）作为手机

设备类型识别特征，并利用支持向量机（support vec⁃
tor machine， SVM）作为分类器进行模型训练和测

试。Luo 等人（2018）利用不同生产商在语音采集管

道上的不同带来的微小差异，提出一种新的带能量

描述符特征，使用 SVM 进行手机设备类型识别。

Zou 等人（2014）采用高斯混合模型与通用背景模

型，设计出一种基于梅尔频率倒谱系数和功率归一

化 倒 谱 系 数 的 设 备 类 型 识 别 方 法 。 裴 安 山 等 人

（2017a）将本底噪声作为手机设备型号的指纹用于

识别，后续（裴安山 等，2017b）通过使用自适应端点

检测算法得到语音的静音段，然后将静音段中对数

域的 Mel 滤波器组系数进行降维，作为分类特征。

Qin 等人（2018）提出了一种基于常数 Q 变换域的语

音 特 征 ，并 配 合 使 用 卷 积 神 经 网 络（convolutional 
neural network， CNN）进行手机设备类型识别模型的

训练。苏兆品等人（2021）利用时间卷积网络（tem⁃
poral convolutional network， TCN）对 滤 波 器 组 特 征

（filter bank， fbank）进行了一系列的处理得到高维特

征，再用线性判别分析对特征进行降维处理，最后使

用 SVM 进行训练，实现了闭集上手机型号的识别。

岳峰等人（2025）基于 SE-Res2Block 和 Fastformer 对

Fbank 特征进行处理融合，设计基于注意力机制的

确认网络在开集上实现了对未知手机型号的识别。

需要注意的是，已有研究均面向设备类型的识

别，即通过语音信号识别出来源手机设备类型，但无

法识别出其来自于该类型下的具体个体，导致语音

证据多被视为辅助线索而非直接有效证据。为此，

面向设备个体的语音来源识别已成为多媒体取证领

域的热点问题之一。此问题要求通过分析语音信号

的设备相关特征参数，实现语音设备个体的鉴别与

认证，从而为司法取证提供更加直接的证据。

考虑到发展十分迅速的自动说话人验证（auto⁃
matic speaker verification system， ASV）系统（Joshi 和

Dua，2024），其通过深度学习技术学习到不同说话

人音色的细微差距来实现说话人识别，代表模型包

括 ECAPA-TDNN （emphasized channel attention， 
propagation and aggregation in time-delay neural net⁃
work）（Desplanques 等，2020）、DS-TDNN（dual-stream 
time-delay neural network with global-aware filter for 
speaker verification）（Li 等 ，2024b）、CAM++（Wang
等，2023）和 SERes2BiLSTM（Weng 等，2025）等。这

与语音设备个体识别有一定的相似性。但是，相对

于说话人验证问题中利用的说话人音色信息（王善敏 
等，2025），设备相关信息通常是一种弱信息，直接采

用说话人识别模型很难达到识别效果。因此，如何

有效提取语音中的设备个体信息，抑制设备个体无

关信息成为语音设备个体识别的难点和重点。

基于此，本文提出一种面向设备个体的语音来

源识别方法，实现从型号到个体的跨层级设备识别。

主要工作如下：1）构建面向设备个体的语音来源识

别模型，将任务聚焦于实现对未知设备个体的来源

识别。2）提出一种多尺度特征融合与动态增强的语

音 来 源 识 别 方 法（multiscale feature fusion and 
dynamic enhancement for voice source identification， 
VSI），首先通过基于残差块的特征预处理模块有效

提取语音信号中不同层次的设备相关特征；然后利

用基于表达增强 TDNN 的整体特征提取模块和基于

多 级 残 差 SE-Res2Net （squeeze-and-excitation 
Res2Net）（Qi 和 Jiang，2025）的局部特征提取模块，

捕捉丰富的设备特征信息及个体之间的细微差距；

最后通过特征重校准与动态全局滤波的模块，滤除
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与任务无关的信息，增强与设备个体相关的特征表

示。3）为了验证所提方法的有效性，构建包含 14 个

手机品牌、121 个不同设备个体的语音数据集；利用

等错误率（equal error rate， EER）、准确率（accuracy， 
ACC）和最小检测代价函数（minimum detection cost 
function， minDCF）指标，从消融分析、对比实验和鲁

棒性测试等多个方面进行全面评估。

1　面向设备个体的语音来源识别问题

如前所述，面向设备个体的语音来源识别是通

过分析语音信号的设备相关特征参数，构建模型或

模板实现设备个体的鉴别与认证。该任务聚焦于实

现对未知设备个体的语音来源识别，可通过判断两

条语音是否来自同一设备个体进行实现。求解过程

可以描述为：

1）从原始语音信号 x t 中提取时频特征 f ∈ RT × d，

T 表示每一帧语音的特征维度，d 表示语音的帧数，

具体为

f = FEx (x t ) （1）
式中，FEx () 为特征提取算法。

2）利用数据集，训练深度神经网络模型 Ψ，并利

用训练好的模型 Ψ 对特征 f进行编码，得到一个固

定维度的嵌入向量 e，并将 e作为设备个体特征。具

体为

e = Ψ ( f ), e ∈ RD （2）
3）对于待测语音 x test，已知语音 xref，分别经过上

述流程得到嵌入向量 e test 和 e ref，具体为

e ref = Ψ ( f ref ) （3）
e test = Ψ ( f test ) （4）

4）利用余弦相似度计算 e test 和 e ref 的相似性，具

体为

S (eref, e test ) = e ref ⋅ e test
 eref  e test

（5）
5）如果 S (eref，e test ) ≥ th，则待测语音 x test 与参考

语音 x ref 来自同一个设备个体；否则，它们为不同设

备语音。其中，th 为预设阈值。

2　VSI方法

VSI 方法旨在实现对未知手机个体设备的准确

识别，整体框架如图 1 所示。

首先，利用 Librosa 工具库对原始语音信号进行

Fbank 特征提取；其次，将提取到的 Fbank 特征输入

特征预处理模块（feature preprocessing block， FPB），

以增强设备相关特征的表达能力；接着，分别通过局

部特征提取模块（regionalblocks， RegBs）、整体特征

提 取 模 块（holisticblock， HolB）和 特 征 增 强 模 块

（feature-enhanced block， FEB）对 特 征 进 行 有 效 融

合，提升模型的整体表征能力；最后，通过基于注意

力机制的判别网络将融合后的特征映射为固定维度

的向量表示，并采用余弦距离度量两段语音是否来

源于同一手机个体。

2.  1　特征预处理模块

由于设备个体的特征信息可能分布于语音信号

的各个维度，为了增强模型对设备相关特征的捕捉

图 1　VSI 方法总体结构图

Fig. 1　Overall structure of the VSI method
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能力，放大不同个体之间的细微差异性，本文设计了

特征预处理模块 FPB，主要由多个残差块（residual 
blocks）组成，如表 1 所示。该模块通过融合多种残

差块结构，能够有效提取语音信号中不同层次的设

备相关特征。

每个残差块包含两个卷积层、两个批量归一化

层（batch normalization， BN）以 及 一 个 跳 跃 连 接

（skip connection），通过非线性变换和特征融合提升

设备个体特征的表达能力，同时缓解深层网络的梯

度消失问题。模块输入首先通过 reshape 进行调整

为频率和时间的二维特征图，以适应二维卷积操作。

接着通过一个 3 × 3 卷积层和批量归一化层进行初

步特征提取，并经过 ReLU（rectified linear unit）激活

函数引入非线性。随后特征依次通过两个残差层，

每个残差层包含两个残差块。每一个残差层中的残

差块采用步长 2 降低时间维度，进一步压缩语音特

征表示。这种分层设计能够逐步提取不同尺度的语

音设备特征信息，从局部细节到全局上下文。然后，

通过一个 3 × 3 卷积层和批量归一化层进一步细化

设备特征表示，最后通过 reshape 操作将二维特征转

换为一维特征序列，形成融合了通道和时间维度的

语音设备特征表示，不仅保留了原始输入的关键信

息，还通过多层次的特征提取引入了丰富的设备特

性信息，有助于不同层次特征之间的互补，进一步提

升模型的识别性能和泛化能力。

2.  2　整体特征提取模块

语音信号中的设备个体信息贯穿于整个录音过

程，捕捉语音样本的全局信息至关重要。整体特征

提取模块 HolB 由 3 个表达增强 TDNN 层（expression-

enhanced time delay neural network， ETDNN）组 成 ，

每层输入道数逐步增加，通过密集连接将前一层的

输出与当前层的输出拼接在一起，作为下一层的输

入，逐步增强有关手机个体特征的表达能力，同时保

留不同层次的全局特征信息。每一层 ETDNN 的网

络结构如图 2 所示。

可以看出，ETDNN 能够捕捉到设备在长时间跨

度内的特征稳定性与一致性，增强与设备相关的特

征通道，抑制无关特征通道。因此，整体特征提取模

块可专注于全局特征的提取和差异增强，能够从宏

观层面捕捉语音设备特征的全局差异性，为后续特

征融合和设备个体识别提供坚实的全局特征基础。

2.  3　局部特征提取模块

为了有效捕捉语音信号中不同尺度的设备相关

特征，并显著扩大设备特征之间的差异性，本文设计

了基于多级残差的局部特征提取模块 RegBs，多级

残差模块（regionalblock， RegB）如图 3 所示，将每一

段的输出都进行叠加作为下一段的输入，具体为

y i = Conv (x i + ∑
j = 1

i - 1
y j) , i = 2, 3, ⋯, 8 （6）

这样可以保留更丰富的不同尺度的局部特征

信息，充分挖掘设备个体之间的差异。优化后的残

差网络每一层卷积的感受野都不同。压缩扩张网络

（squeeze-excitation，SE）模块（Li 等，2024a）又能对特

征向量进行压缩和扩展，从而增强有关设备信息的

特征，放大设备个体之间的差异。由此，多级残差块

可专注于捕捉不同尺度下的局部特征差异性。

表1　特征预处理模块参数

Table 1　Parameters of FPB

层

Conv2d
Resblock1
Resblock2
Resblock3
Resblock4
Conv2d

参数

（1，32，3，1，1）
（32，32，3，（2，1），1）

（32，32，3，1，1）
（32，32，3，（2，1），1）

（32，32，3，1，1）
（32，32，3，（2，1），1）

注：表中各层参数分别代表输入通道数，输出通道数，卷积核

尺寸，步长，填充。

图 2　表达增强 TDNN 网络结构

Fig. 2　Structure of the expression-enhanced TDNN
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局部特征提取模块由 3 层多级残差模块组成，

具体参数如表 2 所示，感受野逐层递增。

2.  4　特征增强模块

由于初始特征、局部特征和全局特征具有不同

的分布和特性，直接相加会存在信息融合不充分的

问题，另外融合后特征中也会存在与设备信息不相

关的其他冗余信息。因此，VSI 设计了基于 ScConv
和动态滤波器的特征增强模块 FEB，具体可以描

述为：

1）对于输入的特征 x，通过 reshape 进行维度重

塑，得到与 ScConv 模块（Li 等，2023）相匹配的特征

x re ∈ RB × C × H × W，B 表示批次大小，C 表示通道维度，

H 表示高度维度，W 表示宽度维度。

2）利用组归一化（group normalization， GN）层中

的缩放系数 β = [ β1，β2，⋯，βC ]计算权重Wβ，用来量

化特征 x re，具体为

Wβ = {wi} = βi

∑
j = 1

C

βj

, i = 1, 2,⋯, C （7）

同时，通过 sigmoid 函数和门控函数 Gate 输出权

重分量W1 和W2，具体为

[W1,W2 ] = Gate ( sigmoid (Wβ(GN (x re ) ) ) ) （8）
最后，将输入特征 x re 解耦为富含信息的特征

xw1 ∈ RB × C × H × W 和信息匮乏的特征 xw2 ∈ RB × C × H × W，具

体为

ì
í
î

xw1 = W1 ⊗ x re
xw2 = W2 ⊗ x re

（9）
式中，⊗表示逐元素相乘。

3）将 xw1 ∈ RB × C × H × W 和 xw2 ∈ RB × C × H × W 分别在通

道 维 度 均 分 为 xw11 ∈ RB × C/2 × H × W、xw12 ∈ RB × C/2 × H × W 和

xw21 ∈ RB × C/2 × H × W、xw22 ∈ RB × C/2 × H × W，采用交叉重构操

作融合不同信息密度的特征，增强信息交互，生成空

间细化特征 xw ∈ RB × C × H × W，具体为

ì

í

î

ïïïï

ïïïï

xw11⊕xw22 = xw1

xw21⊕xw12 = xw2

xw1 ∪ xw2 = xw

（10）

式中，⊕ 表示逐元素相加，∪表示拼接。

4）采用拆分—变换—融合策略，对空间细化特

征 xw 进 行 通 道 维 度 的 冗 余 削 减 ，拆 分 为

xw
u ∈ RB × C/2 × H × W 和 xw

d ∈ RB × C/2 × H × W。对 xw
u 同时使用

分 组 卷 积（group-wise convolution， GWC）（Guo 等 ，

2019）和点卷积（point-wise convolution， PWC）（Hong
和 Kim，2024）变换得到 xu ∈ RB × C × H × W，具体为

xu = GWC (xw
u ) + PWC (xw

u ) （11）
然 后 ，对 xw

d 只 使 用 点 卷 积 并 进 行 拼 接 得 到

xd ∈ RB × C × H × W，具体为

xd = Concat (PWC (xw
d ) ) （12）

同时，对 xu 和 xd 进行拼接，再使用自适应平均

池化（Okabe 等，2018）和 softmax 获得注意力加权值，

再 进 行 加 权 得 到 滤 除 冗 余 后 的 特 征

xScConv ∈ RB × C × H × W，具体为

xud = Concat (xu, xd ) （13）
xScConv = softmax (xud )·xud （14）

图 3　RegB 网络结构

Fig. 3　Structure of the RegB

表2　局部特征提取模块参数

Table 2　Parameters of the RegBs

层

RegB1
RegB2
RegB3
SE

参数

（512，512，3，2，8）
（512，512，3，3，8）
（512，512，3，4，8）

（512，512）
注：表中 RegB 参数分别代表输入通道数，输出通道数，卷积

核尺寸，空洞率，分支数；SE 参数分别代表输入通道数，输出

通道数。
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5）将 xScConv 通过 reshape 进行维度重塑，得到特

征 xDGF1 ∈ RB × C × N，N 表示序列长度；并利用动态稀疏

全局滤波器 SparseDGF（Wu 等，2018），从不同的角

度捕捉不同设备特征之间的全局关系，得到特征

xDGF2，具体为

xDGF2 = SparseDGF (xDGF1 ) （15）
最 后 ，卷 积 核 残 差 连 接 获 取 最 终 输 出

xDGF ∈ RB × C × N，具体为

xDGF = BN (ReLU (Conv (xDGF2 ) ) ) + xDGF1 （16）
2.  5　判别网络

如图 1 所示，将局部特征和整体特征融合后的

特征输入判别网络，用以判断两段语音是否来源于

同一手机个体。判别网络的整体结构如图 4 所示。

具体而言，首先在时间维度上对融合特征进行拼接，

得到不同尺度的特征信息；随后通过注意力池化层

对特征表示进行降维处理，并通过全连接层将特征

映射为 192 维的向量表示；然后使用 AAM-Softmax 
损失函数（Deng 等，2019；Xu 等，2019）优化模型的分

类 能 力 ；最 后 在 判 别 层（type discrimination layer， 
TDL）采用余弦距离度量两段语音的特征相似性，从

而判断其是否来源于同一手机个体。

3　实验结果与分析

为了验证本文所提 VSI 模型的有效性，首先构

建了包含多个手机品牌和多个个体设备的数据集。

其次，考虑到本文任务是通过输入两条设备语音判

断是否为同一个语音设备个体，而说话人验证也是

通过输入两条说话人语音判断是否为同一个说话

人，两个任务具有高度相关性，因此选择当前效果出

色 的 ECAPA-TDNN（Desplanques 等 ，2020）、DS-

TDNN（Li 等 ，2024b）、CAM++（Wang 等 ，2023）和

SERes2BiLSTM（Weng 等，2025）作为对比模型，并从

有效性和鲁棒性等多个方面将其与本文提出模型进

行比较。

3. 1　数据集与实验设置

本文在苏兆品等人（2021）方法基础上，构建了

一个包含 14 个手机品牌、共计 121 部手机个体的语

音数据集，其中每个手机型号不少于两个个体。数

据集中的录音内容涵盖了静音、日常对话、背景噪声

等多种场景，录音环境包括教室、寝室、高铁、实验

室、田径场等多种真实场景。每个手机个体均包含

不少于 300 条录音片段，每条录音时长为 3 s，语音采

样率为 16 000 Hz。在数据集划分方面，将数据集随

机划分为训练集和测试集，其中训练集包含 106 个

手机个体，测试集包含 15 个手机个体，训练集与测

试集中的手机个体互不重叠，以确保实验的开集识

别设置。

所有模型代码均基于 Python 实现，在配备 RTX 
2070S 显卡、32 GB 内存、Windows 10 的计算机上进

行 。 模 型 训 练 采 用 Adam 优 化 器 ，并 将 margin 和

scale 分 别 设 置 为 0. 2 和 30。 选 用 EER、ACC 和

minDCF 作为模型性能的评价标准。

3. 2　对比实验分析

图 5 为 所 提 VSI 方 法 与 ECAPA-TDNN（Desp⁃
lanques 等，2020）、DS-TDNN（Li 等，2024b）、CAM++

（Wang 等，2023）和 SERes2BiLSTM（Weng 等，2025）
的对比结果，所有模型均在本文数据集上进行训练

和测试。

与已有方法相比，VSI 方法的 EER 分别降低了

4. 75%、4. 71%、5. 44% 和 3. 46%；ACC 分别提升了

3. 98%、2. 20%、4. 90% 和 2. 52%；minDCF 分别下降

了 0. 04、0. 04、0. 30 和 0. 03。因此，VSI 方法在处理

面向设备个体的语音来源识别任务时更具优势。这

是因为 VSI 可以聚焦到不同手机个体的细微特征区

别，增强不同手机个体的特征表示，抑制无关信息，

因此可以提取到更具表现力的手机个体特征表示。

图 4　判别网络的模块结构

Fig. 4　Structure of the discrimination network
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3. 3　模块有效性分析

在 VSI 模型中，FPB、FEB、RegBs 和 HolB 为核心

模块。本小节将依次单独去除 FPB、FEB、RegBs 和

HolB 来验证每个模块的有效性，实验结果如图 6 所

示，其中 w/o *表示去除*模块的模型。

由 图 6 可 以 看 出 ，相 比 于 完 整 VSI 模 型 ，去

除 FPB、FEB、RegBs 和 HolB 后 ，EER 分 别 提 高 了

3. 19%、2. 05%、3. 33% 和 1. 31%；ACC 分别降低了

1. 76%、4. 53%、2. 11% 和 1. 15%；minDCF 分别提高

了 0. 08、0. 10、0. 13 和 0. 06。因此，FPB、FEB、RegBs
和 HolB 模块对 VSI 模型非常关键。FPB 能够从不同

尺度对原始特征进行处理，获得更多设备特征信息，

FEB 能够剔除特征中的冗余信息，RegBs 能够捕捉

不同尺度下的局部特征的差异性，从而放大不同个

体的特征差异，HolB 能够获取特征中任意两个位置

的依赖情况，增强全局信息感知能力，从宏观层面捕

捉设备特征的全局差异性。

3. 4　消融分析

为了进一步验证各模块的性能，在已构建的数

据集上进行消融实验，实验结果如表 3 所示，其中

FPB 表示只使用了特征预处理模块；FPB + HolB 表

示使用了特征预处理模块和整体特征提取模块；

FPB + HolB + RegBs 表示使用了特征预处理模块、整

体特征提取模块和局部特征提取模块；FPB + HolB + 
RegBs + FEB 表示完整的 VSI 方法。从表 3 可以看

出，随着 HolB、RegBs 和 FEB 关键模块的加入，EER
分别降低至 9. 37%、8. 36% 和 7. 50%；ACC 提升到

87. 02%、87. 93% 和 89. 97%，minDCF 降低到 0. 39、

图 6　VSI 模块有效性实验结果

Fig. 6　Validation results of the VSI blocks 
（（a） EER；（b） ACC；（c） minDCF）

图 5　5 种模型的对比实验结果

Fig. 5　Comparative results of five models 
（（a） EER；（b） ACC；（c） minDCF）
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0. 38 和 0. 38。因此，VSI 各个模块对于模型性能均

有提升效果。

3. 5　不同语音因素的影响分析

为了评估模型的抗攻击能力，设计了在不同语

音因素下的攻击实验，其中包括不同时长、不同采样

率、不同编码格式和幅值调整。

3. 5. 1　语音时长的影响分析

在实际应用过程中，手机录音时长可能小于

3 s，为了衡量语音时长对 VSI 方法性能的影响，分别

采用 1 s、2 s 和 3 s 的样本进行模型测试，实验结果如

图 7 所示。

从 图 7 可 以 看 出 ，当 测 试 语 音 时 长 减 少 时 ，

ECAPA-TDNN、CAM++、DS-TDNN 和 SERes2BiLSTM
模型性能均会降低。对于 VSI 来说，相较于 3 s 时

长，当时长为 2 s 和 1 s 时，EER 分别提高了 0. 59% 和

2. 55%，ACC 分别降低了 2. 20% 和 5. 52%，minDCF
分别提高了 0. 05 和 0. 12，这是因为语音时长较短时

语音内部包含的设备个体信息就会不足，模型能够

提取到的有效信息也就不够充分。在相同时长的测

试集语音中，VSI 模型均表现出明显优势，并且性能

指标均保持相对稳定，说明相较于其他模型，VSI 能

够从较短的语音中提取更多的设备信息，即 VSI 能

够适应不同时长的语音样本。并且 VSI 模型的性能

指标随语音时长变化的波动幅度最小，在 1 s 超短时

极端场景下仍能保持较好性能，说明 VSI 模型鲁棒

性也更好。

3. 5. 2　重采样攻击的影响分析

为了评估模型在不同采样率下的性能，分别使

用 22 050 Hz、32 000 Hz 和 48 000 Hz 这 3 种采样率

对测试集中的 16 000 Hz 测试语音进行重采样，实验

结果如图 8 所示。从图 8 可以看出，当录音的采样率

发生变化，会对模型的表现能力有一些影响，在 EER

指标上，VSI 模型在各采样率下的数值远低于其他

对比模型，平均 EER 较最优对比模型降低约 30%，

在 ACC 指标上 ，VSI 模型在各种采样率下保持了

89. 00%～89. 97% 的高识别准确率，相比最优对比

模型提升约 1. 5%，在 minDCF 指标上，VSI 模型的数

值始终维持在 0. 36～0. 38 之间，是所有模型最低的

区间范围，说明 VSI 方法受采样率的影响较小，表现

更加稳定，鲁棒性更好。

3. 5. 3　语音编码的影响分析

为了评估模型抗语音编码的攻击能力，将原有

测试集的 MP3 编码分别转换为 M4A、WAV、FLAC 和

表3　消融实验结果

Table 3　Analysis of ablation experiments

网络模型

FPB
FPB + HolB
FPB + HolB + RegBs
FPB + HolB + RegBs + FEB

EER/%
9.41
9.37
8.36
7.50

ACC/%
86.15
87.02
87.93
89.97

minDCF
0.42
0.39
0.38

0.38

注：加粗字体表示各列最优结果。

图 7　不同时长下模型指标对比实验结果

Fig. 7　Experimental results under different durations 
（（a） EER；（b） ACC；（c） minDCF）
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AAC 的编码，以模拟现实网络中的编码攻击。图 9
展示了不同编码格式下各模型的测试结果。可以看

出，当录音的编码格式发生变化，会对模型的表现能

力有一些影响，但是 VSI 模型对于录音语音编码格

式转变的攻击时，相较于其他的模型，VSI 模型在评

价指标上仍均优于其他的模型。例如，在 ACC 指标

上，VSI 模型在各种编码格式下保持了 89. 17%～

90. 38% 的高识别准确率，是所有模型中唯一 ACC
稳定在 89% 以上的模型，说明 VSI 模型在应对语音

编码攻击时依旧表现较好。

3. 5. 4　幅值量化攻击的影响分析

为了评估模型的抗幅值量化攻击能力，分别按

照 0. 8、0. 9、1. 1、1. 2 比例调整测试语音的幅值，模

拟实际环境中可能出现的幅值量化攻击，测试结果

如图 10 所示。可以看出，当语音幅值被等比例压缩

至原值的 80% 或扩展至 120% 时，音频的响度范围

和动态对比度发生显著改变，VSI 模型的性能依旧

保持稳定，各个指标的上下浮动变化非常小，EER 指

标始终维持在 7. 15%～7. 50% 的区间范围，ACC 指

标 始 终 维 持 在 89. 47%～89. 97% 的 区 间 范 围 ，

minDCF 指标始终维持在 0. 35～0. 38 的区间范围，

均是所有模型最低的区间范围，展现出了对于语音

能量扰动攻击的鲁棒性。

图 8　不同采样率下模型指标对比实验结果

Fig. 8　Experimental results under different sampling rates 
（（a） EER；（b） ACC；（c） minDCF）

图 9　不同编码格式下模型指标对比实验结果

Fig. 9　Experimental results under different codecs 
（（a）EER；（b） ACC；（c） minDCF）
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4　结 论

为解决现有方法仅能识别设备型号而无法区分

个体设备的关键问题，本文围绕面向设备个体的语

音来源识别任务开展了深入研究，构建了面向设备

个体的语音来源识别模型 VSI，设计了一种多尺度

特征融合与动态增强的识别框架。在包含 14 个手

机品牌、121 个手机个体数据集上的实验结果表明，

本文方法在等错误率、准确率和最小检测代价函数

指标上均显著优于现有方法，而且在不同时长、不同

采样率、改变编码格式和幅值下均表现较好，验证了

本文所提方法的有效性和优越性。这是因为，相较

于现有方法，VSI 通过多尺度特征融合策略有效整

合了局部细节与全局上下文信息，通过动态增强机

制自适应地强化设备相关特征、抑制语音内容和环境

噪声干扰，从而能够聚焦于不同手机个体的细微硬件

特征差异。这使得模型在极短语音和多种攻击场景

下仍能保持稳定的识别性能，显示出较强的泛化能

力，为提升语音证据在司法实践中的有效性提供技术

支持，同时也为后续相关研究提供了借鉴思路。

由于在实际取证应用中可能会遇到各种各样的

极端复杂情景，下一步研究将重点关注如何进一步提

高模型在复杂社交场景下的抗攻击能力和鲁棒性。
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